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Identification du projet

Le CApP de I'EHESP met a la disposition des utilisateurs d’autres outils de Web conférence que Skype
entreprise.

Le produit zoom US est utilisé par le CApP dans le cadre d’une procédure d’expérimentation qui fera
I’objet d’une évaluation prévue a I’"heure actuelle pour la fin du premier semestre 2020.

Le produit Zoom US est utilisé par le CApP dans le cadre de la crise du Covid-19 pour favoriser le
développement des enseignements a distance et ceci a titre exclusif, les activités de recherche n’entrent
pas dans le champ de son utilisation. Des failles de sécurité concernant le produit Zoom US ont été
relevées a plusieurs reprises et elles ont fait I’objet d’actions correctives.

Une information des utilisateurs de Zoom US doit étre réalisé par le CApP dans le cadre de la prescription
de I'utilisation de cet outil en direction de la communauté enseignante, des éléves et des étudiants

Les informations qui doivent étre portées a la connaissance des utilisateurs de Zoom US sont les suivantes

a) L'utilisation de Zoom US réalisée dans un cadre expérimental par I'EHESP, ne doit permettre en aucun
cas permettre la transmission de données présentant un caractére personnel.

b) L'utilisation de Zoom US est impossible pour la transmission des données dite « sensibles » au sens
du RGPD, elles doivent étre exclues. L’article 9 du RGPD définit : « Le traitement des données a
caractere personnel qui révele I'origine raciale ou ethnique, les opinions politiques, les convictions
religieuses ou philosophiques ou |'appartenance syndicale, ainsi que le traitement des données
génétiques, des données biométriques aux fins d’identifier une personne physique de maniére unique,
des données concernant la santé ou des données concernant la vie sexuelle ou I'orientation sexuelle
d’une personne physique sont interdits. »

c) Les utilisateurs de Zoom US sont informés des dispositions de la politique de confidentialité de Zoom
US telle gu’elle a été fixée au 29 mars 2020. Le produit Zoom US n’est pas conforme aux dispositions
de sécurité entendue au sens de I'agence nationale de sécurité des systémes d’information (ANSSI).
Des failles de sécurité concernant ce produit ont été relevées a plusieurs reprises. La référence
concernant la politique de confidentialité de Zoom US est disponible https://zoom.us/fr-fr/privacy.html
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e) Les utilisateurs enseignants, équipes pédagogiques, étudiants et éléves doivent étre informés du fait
gue les communications organisées via Zoom US ne sont pas sécurisées. En conséquence les documents
relatifs aux enseignements, aux échanges et autres données transmises peuvent étre accessibles par
des sources extérieures et des tiers.

f) Il est recommandé d’utiliser une adresse mail professionnelle pour se connecter dans le cadre
d’échanges sur Zoom US, afin d’éviter d’exposer des adresses mails personnelles qui constituent des
données a caractere personnel.

g) L'utilisation de Zoom US pour contréler a distance I'organisation d’examens ou d’évaluation qui
permettrait de capter a distance I’environnement personnels des éléves et étudiants n’est pas
recommandée.

h) Une évaluation de I'utilisation de Zoom US sera organisée par le CApP, cette évaluation intégrera un
volet sécurité et sécurisation des échanges.
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